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nationalen Standards in diesem Thema.

Die Nutzung der Informationstechnologie zur
Abbildung elektronischer Geschaftsprozesse
ist in Wirtschaft und Verwaltung etabliert.

Der Fokus liegt dabei zunehmend auf der
Umsetzung vollstandig digitaler Transaktionen.
Beschleunigt wird diese Entwicklung durch
gesetzliche Vorgaben wie z.B. die Pflicht zur
Einflhrung der elektronischen Akte und dem
Onlineangebot aller digitale abbildbaren
Behordenleistungen fur die offentliche
Verwaltung oder die Zahlungsverkehrsrichtlinie
PSD2 in der Finanzwirtschaft. Gleichzeitig

sind umfassende Dokumentations- und
Nachweispflichten teilweise Uiber Jahrzehnte
einzuhalten. Die eIDAS-Verordnung schuf einen
einheitlichen regulatorischen wie technischen
Rahmen vertrauenswiuirdiger Digitalisierung

in Europa. Mit den Bewahrungsdiensten

wird die langfristige Nachweisfahigkeit
elektronischer Transaktionen gewabhrleistet.
Der Beitrag stellt basierend auf den
regulatorischen Vorgaben den aktuellen Stand
der Technik sowie konkrete Losungen vor.

1 Einfiihrung

Die Nutzung der Informationstechnologie zur Abbildung elek-
tronischer Geschiftsprozesse ist Unternehmen, Behorden sowie
im Gesundheitswesen etabliert. Der Fokus liegt dabei zunehmend
auf der Umsetzung vollstindig digitaler Transaktionen, Ende zu
Ende, also vom Kunden zum Unter-nehmen/Behorde/Kran-
kenkasse etc. und zuriick. Beschleunigt wird diese Entwicklung
durch gesetzliche Vorgaben wie z.B. die Pflicht zur Einfithrung
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elektronischer Akten im Allgemeinen oder der Patientenakte im
Besonderen, der Vorgabe zur Annahme digitaler Identititen oder
qualifizierter elektronischer Signaturen fiir 6ffentliche Institutio-
nen bis hin zum elektronischen Rezept oder digitalen Impfpass.

In der Folge liegen geschiftsrelevante Aufzeichnungen aus-
schlieSlich elektronisch vor. Gleichzeitig sind gesetzliche Vorga-
ben bzgl. Zeitpunkt sowie Art und Weise der vollstindigen Um-
setzung, Dokumentation und Nachweis digitaler Transaktionen
einzuhalten. Eine wesentliche Kernanforderung bildet hierbei der
Aufbau und Etablierung vertrauenswiirdiger digitaler Transak-
tionen und Aufzeichnungen. Dies erfordert zum einen die ein-
deutige Identifizierung der beteiligten natiirlichen wie juristi-
schen Personen oder auch Verfahren (Maschine-Maschine-Kom-
munikation) inklusive der eindeutigen Zuweisbarkeit und Nicht-
abstreitbarkeit von Transaktionen und Dokumenten, die Unver-
andertheit geschiftsrelevanter Aufzeichnungen, zum anderen de-
ren Verfiigbarkeit in der notwendigen Form, was auch die Ver-
kehrsfahigkeit bedingt und die Wahrung der Vertraulichkeit
gegeniiber Nutzern und Betroffenen. Die Maf3gaben sind bis zum
Ablauf der geltenden Aufbewahrungsfristen gegentiber Priifbe-
horden, Gerichten, Dritten entsprechend nachzuweisen. [Ko13],
[KuScl16], [Ro07], [Fi06], [Wel8].

Digitale Daten sind aus sich selbst heraus jedoch weder wahr-
nehmbar und lesbar, noch liefern sie Hinweise fiir ihre Integ-
ritdt, Authentizitit oder Ordnungsméfligkeit im elektronischen
Rechts- und Geschiftsverkehr. Vor dem Hintergrund der er-
wihnten Dokumentations- und Nachweispflichten, die zum
einen fiir Fristen zwischen zwei und 110 Jahren zu erfiillen sind,
die teilweise erst Jahrzehnte nach dem Abschluss des zugrun-
deliegenden Geschiftsvorfalls beginnen, gilt es, organisatori-
sche und technische Mafinahmen nach dem Stand der Technik
zu treffen, um die Vertrauenswiirdigkeit von Prozessen und Auf-
zeichnungen nicht nur langfristig zu gewihrleisten, sondern auch
nachweisen zu konnen. Eine langfristig vertrauenswiirdige Di-
gitalisierung kann als elementare Grundlage nachhaltiger elek-
tronischer Prozesse, Dienstleistungen und Aufzeichnungen be-
zeichnet werden.

Die Verwendung kryptographischer Sicherungsmittel wie min-
destens fortgeschrittener elektronischer Signaturen, Siegel, Zeit-
stempel und Beweisdaten (Evidence Records) ermoglicht nach
geltendem Recht nicht nur die Wahrung von Authentizitit und
Integritéit von Transaktionen und Aufzeichnungen, sondern vor
allem die Erhaltung des zur Nachweisfithrung notwendigen Be-
weiswerts direkt an den aufzubewahrenden Aufzeichnungen, oh-
ne deren Verkehrsfihigkeit einzuschrinken (Beweiswerterhal-
tung). Dariiber hinaus ist es notwendig, die Interpretierbarkeit
der Aufzeichnungen zu gewiahrleisten, sie also entsprechend dem
Aufbewahrungszweck und —vorgaben verfiigbar zu halten (Infor-
mationserhaltung) [Ko13] [Ro07], [KoKuSc18].

Die Umsetzung erfolgt in der Praxis auf Basis geltender Stan-
dards und Normen zum Records Management sowie zur beweis-
sicheren Langzeitspeicherung resp. Bewahrung, die es ermaogli-
chen, zum einen die organisatorische wie technischen Rahmen-
bedingungen zum Umgang mit geschéftsrelevanten Aufzeich-
nungen zu etablieren und zum anderen die zur Beweiswert- und
Informationserhaltung notwendigen Information, gemeinsam
mit den aufzubewahrenden Aufzeichnungen in selbst-tragen-
den Archivinformationspaketen (AIP) in einem digitalen Lang-
zeitarchiv auf Basis ISO 15489, ISO 14721, DIN 31647 oder BSI
TR-03125 TR-ESOR. Als Stand der Technik gelten Standards und
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Normen anerkannter wie unabhingiger Standardisierungsorga-
nisationen wie z.B. DIN, ISO, ETSI/CEN oder BSI.

Der vorliegende Aufsatz beschreibt auf Basis der wesentlichen
regulatorischen Rahmenbedingungen (Kap. 2.1) sowie fachlich-
technischen Anforderungen (Kap. 2.2) einer vertrauenswiirdigen
Digitalisierung den aktuellen Stand der relevanten Standards und
Normen (Kap. 3). Der Fokus liegt dabei, im Sinne der Nachweis-
fahigkeit, auf den Mafgaben zur langfristigen wie beweissiche-
ren Aufbewahrung geschiftsrelevanter Aufzeichnungen. Darii-
ber hinaus wird ein Ausblick auf aktuelle Anwendungsfille so-
wie kiinftige Weiterentwicklungen im Kontext disruptiver Tech-
nologien gegeben (Kap. 4).

2 Regulatorischer Rahmen und
Vertrauenswiirdigkeit in der Digitalisierung

2.1 Regulatorischer Rahmen in Deutschland und Europa

Die eIDAS-Verordnung schuf im EWR einheitliche Vorgaben
fiir vertrauenswiirdige digitale Transaktionen auf Basis elektro-
nischer Identifizierungsmittel sowie elektronischer Vertrauens-
dienste im Binnenmarkt. Als Identifizierungsmittel gilt hierbei
z.B. der neue Personalausweis in Deutschland sowie dessen euro-
péische Pendant. Die Vertrauensdienste umfassen Erzeugung so-
wie Priifung elektronischer Signaturen, Siegel, Zeitstempel, Ve-
rifikationsdienste, Bewahrungsdienste (Beweiswerterhaltung),
Einschreib- und Zustelldienste (z.B. De-Mail) sowie Websitezer-
tifikate. Durch die Zulassung z.B. von Server- und Fernsignatu-
ren ohne Signaturkarte sowie von Siegeln (Signaturen fiir Organi-
sationen) ebenso wie die Pflicht zur Anerkennung jeder mindes-
tens fortgeschrittenen elektronischen Signatur bzw. Siegel bzw.
Zeitstempel (Art. 25, 35, 41 eIDAS) jedes qualifizierten europdi-
schen Vertrauensdienstes durch offentliche Stellen ist ein deut-
licher Anstieg signierter Dokumente in Deutschland bereits im
Gang, wie dies auch in den europiischen Nachbarstaaten bereits
seit langen Jahren der Fall ist [BIT19], [KSDV15] [KoScKu18]. Die
eIDAS definiert fiir die Bewahrungsdienste gemafd Artikel 34 el-
DAS auch spezielle Anforderungen fiir die beweiswerterhalten-
de Aufbewahrung

Im Zuge der Umsetzung der eIDAS werden ,,beim Erlass von
delegierten Rechtsakten bzw. Durchfithrungsrechtsakten, die
von europiischen und internationalen Normungs-organisatio-
nen und -einrichtungen, insbesondere dem Européischen Komi-
tee fiir Normung (CEN), dem Europiischen Institut fiir Telekom-
munikationsnormen (ETSI), der Internationalen Normungsorga-
nisation (ISO) und der Internationalen Fernmeldeunion (ITU),
festgelegten Normen und technischen Spezifikationen bertick-
sichtigt® gem. eIDAS. Die genannten Standardisierungsgremien
haben mit Mandat M416 der Europiischen Kommission die ex-
plizite Aufgabe, die rechtlichen Regelungen der eIDAS durch
konkrete technische Standards zu untersetzen und so die Um-
setzung durch Interoperabilitdt und Harmonisierung von Ver-
trauensdiensten (engl. Trust Services) und elektronischen Iden-
tifizierungsmitteln zu erleichtern [Kol7]. Diese technischen Stan-
dards werden zudem zunehmend weltweit angewandt, was deren
Bedeutung hervorhebt [KSDV15]. Die nachstehende Grafik zeigt
das Zusammenwirken von Rechtsrahmen [eIDAS] und den tech-
nischen Normen durch ETSI/CEN im Uberblick.
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Abbildung 1 | Zusammenwirken Rechtsrahmen, Implementing Acts und Standardisierung in elDAS
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In Deutschland wird die wirksame Durchfithrung von [eIDAS]
durch das Vertrauensdienstegesetz [VDG] geregelt. Dieses sieht
die Beweiswerterhaltung signierter Dokumente in § 15 [VDG] vor.

Die Umsetzung vertrauenswiirdige digitaler Transaktionen so-
wie deren Nachweis wird durch weitere EU-Vorgaben wie der EU-
Dienstleistungsrichtlinie oder der EU-Datenschutzgrundverord-
nung einerseits sowie durch branchenspezifische Vorgaben an-
derseits, so z.B. Patientenrechtegesetz, SGB V, eHealth-Gesetz im
Gesundheitswesenbis hin zum Haftungsrecht nach BGB sowie im
Bereich klinischer Forschung (GxP) oder im Gesundheitswesen
resp. EASA Part 21, FDA in Luftfahrt und Pharma, EuroSOX oder
PSD2 in der Finanzindustrie, untersetzt [KoKuSc19], [Wel8].

Eine weitergehende Digitalisierung hochregulierter Industrien
im Allgemeinen ist bspw. durch elektronische Patientenakte und
elektronischem Rezept im Gesundheitswesen, Tokenisierung und
elektronische Identifizierung in der Finanzwirtschaft oder Vor-
gaben fiir 6ffentliche Stellen in Lindern und Kommunen im Zu-
ge der linderweiten E-Government-Gesetze z.B. Einfithrung E-
Akte, Umsetzung vom rechtssicheren ersetzenden Scannen, An-
nahme qualifiziert elektronisch signierter Dokumente oder die
Verpflichtung zum Onlineangebot aller Verwaltungsleistungen
nach OZG absehbar. Fiir die Justiz gilt, dass bis 2022 alle Gerich-
te die notwendigen Schriftsitze elektronisch annehmen miissen
gemaf eJustice-Gesetz.

Untersetzt wird der regula-
torische Rahmen durch ver-
bindliche Standards und Nor-
men, die als sog. Stand der
Technik gelten. Um der Ver-
pflichtung nachzukommen,
behordliche Entscheidungen
bis zum Ablauf der geltenden
Aufbewahrungsfristen nach-
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ben. Sowohl die TR-RESISCAN als auch die TR-ESOR sind zu-
dem regulatorisch als Stand der Technik u.a. in den -Govern-
ment-Gesetzen von Bund und Landern, dem Vertrauensdienst-
egesetz oder der ZPO verankert [Wel8], [Ko16], so auch fir Ge-
setzliche Krankenkassen im Leitfaden des Bundesversicherungs-
amts [LeittBVA]. Die Bedeutung eines solch ordnungsgeméifien
Records Management sowie der Umsetzung der genannten Tech-
nischen Richtlinien des BSI unter Nutzung der Vertrauensdiens-
te der eIDAS zeigt sich zudem in einigen aktuellen Gerichtsurtei-
len, welche die Umsetzung des Stands der Technik faktisch ein-
fordern [Az. 6 K691/14WIL.A; Az. 6 K808/17ZWILA].

2.2 Vertrauenswiirdigkeit digitaler
Aufzeichnungen

Vertrauenswiirdigkeit geschaftsrelevanter Aufzeichnungen und
Transaktionen erfordert in Deutschland und Europa vertrauens-
wiirdige Dritten, die auf Basis gesetzlicher Vorgaben sowie gelten-
der Standard und Normen agieren und wiederum durch vertrau-
enswiirdige Dritte in einer Vertrauenskette transparent tiberpriift
wie erméchtigt werden. Die nachstehende Grafik zeigt diese Ver-
trauensketten am Beispiel der [eIDAS].

Wesentliches Merkmal einer vertrauenswiirdigen Digitalisie-
rung ist Gewéhrleistung und Nachweis der zentralen Schutzziele:

Abbildung 2 | Vertrauensketten in elDAS
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= Integritit beinhaltet

¢ Authentizitat

¢ Nachvollziehbarkeit
= Verfiigbarkeit beinhaltet

¢ Lesbarkeit/Nutzbarkeit

¢ Verkehrsfihigkeit
= Vertraulichkeit
der elektronischen Prozesse anhand der geschiftsrelevanten Auf-
zeichnungen auf Basis der durch vertrauenswiirdige Dritte defi-
nierten regulatorischen wie fachlich-technischen Anforderungen
[KoKuSc19], [Wel8], [Ko21].

Nach derzeitiger Rechtslage ist kein I'T-Verfahren, Organisa-
tion oder System aus sich selbst heraus vertrauenswiirdig. In je-
dem Fall ist der Nachweis gegeniiber Gerichten, Priifbehorden
etc. zu fithren. [KoScKul8], [KoBeScKul8], [Ro07], [Wel8].

3 Wesentlicher §tand der
Technik im Uberblick

3.1 Grundsatz

Wie in den vorherigen Kapiteln dargestellt, bilden Standards und
Normen anerkannter Standardisierungsorganisationen den sog.
Stand der Technik. Hierunter werden also die fachlich-techni-
schen Rahmenbedingungen zur Umsetzung und Nachweis einer
vertrauenswiirdigen Digitalisierung entsprechend den regulato-
rischen Vorgaben verstanden. Welcher Standard anzuwenden ist,
ergibt sich demgemif3 aus der Branche und konkreten Anwen-
dungsfall der jeweiligen Institution. Die nachstehende Grafik gibt
einen Uberblick wesentlicher Standards und Normen zum lang-
fristigen Nachweis digitaler Transaktionen und Aufzeichnungen.

Eine beweissichere Langzeitspeicherung gewéhrleistet dement-
sprechend sowohl die Erhaltung und Nachweis der Integritat, Au-
thentizitat und Vertraulichkeit geschiftsrelevanter Aufzeichnun-
gen als auch deren Nachvollziehbarkeit, Verfiigbarkeit und Ver-
kehrsfahigkeit. Sie umfasst also:
= Informationserhaltung

und
= Beweiswerterhaltung [Ko13]

[KoScDH14] [KoScKul8].

Elementare Basis bildet ein p—
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auch Daten aus Fachsystemen, bis hin zu Rechnungs- oder For-
schungsdaten umfassen [Wel8], [KoKuSc20].

Das in ISO14721 normierte OAIS-Modell sowie die hierauf
autbauenden DIN31644 etc. definieren die notwendigen Prozes-
se und Informationspakete eines vertrauenswiirdigen digitalen
Langzeitarchivs. Die DIN31647 wiederum beschreibt die grund-
legenden Funktionen zur Beweiswerterhaltung in einem OAIS-
konformen vertrauenswiirdigen digitalen Langzeitarchiv (ALZA).
Um Authentizitdt und Integritit langfristig zu erhalten und nach-
zuweisen, gilt es, das dLZA um die notwendigen technischen
Mafinahmen der digitalen Signaturtechniken, also Signaturen,
Siegel, Zeitstempel oder Evidence Records, auf Basis der im Zuge
der [eIDAS] entstandenen ETSI- Standards, vor allem hinsicht-
lich der Bewahrungsdienste gem. Art. 34 und 40 eIDAS zu ergén-
zen. Hierzu gehéren vor allem die ETSI-Standards ETSI TS119511
und ETSI TS119512. Die TR-ESOR des BSI fiithrt die Vorgaben
zur Informations- und Beweiswerterhaltung logisch zusammen
und definiert im Kern eine Middleware als Produkt zur Beweis-
werterhaltung einschlieflich der notwendigen Informationspa-
kete, der dufleren Austauschschnittstellen sowie der Mafigaben
zur Integration in ein vollstandiges OAIS-konformes dLZA [KoS-
cKu18], [KoKuSc19], [KuSc16]. Im Folgenden wird auf den Stand
der Standardisierung insbesondere im Records Management so-
wie zur Beweiswerterhaltung niher eingegangen.

3.2 Records Management

Im Jahr 2016 wurde die ISO-15489 als zentrale Norm zum Re-
cords Management neugefasst. Der Fokus liegt nunmehr vorran-
gig auf elektronischen Aufzeichnungen. Die Norm reiht sich ein
in den mit der ISO30300 (Terminologie), ISO30301](Basisanfor-
derungen) und ISO30302 (Guidelines zur Implementierung) ge-
schaffenen fachlichen Rahmen zum Records Management. Die
303xx-Familie richtet sich dabei an Management von Organisa-
tionen und beschreibt grundlegende Anforderungen an den Um-
gang mit geschiftsrelevanten Aufzeichnungen. Diese Vorgaben
bilden die Basis fiir spezifische Standards zur fachlich-techni-
schen Untersetzung.

Abbildung 3 | Wesentliche Standards und Normen
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Die ISO-15489 selbst fordert zum einen die Definition klarer
wie verbindlicher Regelungen, Prozesse, Rollen und Verantwort-
lichkeiten fiir die Erzeugung/Empfang, Ordnung, Speicher, Nut-
zung und Aufbewahrung - kurz das Management geschiftsrele-
vanter Aufzeichnungen auf Basis der jeweils geltenden regulato-
rischen Vorgaben. Ziel sind die Wahrung und langfristiger Nach-
weis der Authentizitit, Zuverlassigkeit (inkl. Nachvollziehbar-
keit und Vertraulichkeit), Integritit und Nutzbarkeit (inkl. Ver-
kehrsfahigkeit) der geschiftsrelevanten Aufzeichnungen. Speziell
im Kontext der Zuverléssigkeit wird die eindeutige Zuweisbar-
keit explizit hervorgehoben. Hierauf basierend beschreibt ISO-
15489 Anforderungen an die Identifikation geschaftsrelevan-
ter Aufzeichnungen, die Systematisierung wie Indexierung von
Aufzeichnungen sowie deren berechtigter Nutzung im Geschafts-
prozess. Hervorzuheben ist zudem der Vorgehensvorschlag zur
organisationsinternen Konzeption und Implementierung eines
ordnungsgemiflen Records Management einschlief3lich der IT-
Verfahren, die in geschiftsrelevanten Aufzeichnungen entste-
hen, empfangen, verwaltet und aufbewahrt werden einschlief3-
lich Ansitzen fiir eine spdtere Migration im Sinne des Langzeit-
erhalts der Unterlagen. Im Kern fordern ISO-30301 und 15489,
dass geschiftsrelevante Aufzeichnungen als Nachweis geschift-
licher Transaktionen gegeniiber Priifbeh6rden, Gerichten, Drit-
ten dienen. Um dies zu erreichen, sind neben dem regulatori-
schen Rahmen die Maf3gaben dieser Normen sowie der hierauf
aufbauenden technischen Standardisierung entsprechend zu be-
riicksichtigen [To07] [Wel8]. Untersetzt werden die ISO-/DIN-
Normen durch themen- und branchenspezifische Standards wie
insbesondere z.B. die TR-RESISCAN des BSI zum rechtssicheren
ersetzenden Scannen sowie die TR-ESOR des BSI zur beweissi-
cheren Aufbewahrung, auch als Produktkomponente im Rah-
men (qualifizierter) Vertrauensdienste insbesondere auf Basis der
ETSI-Vorgaben ETSI TS119511 und ETSI TS119512.

3.3 Beweissichere Aufbewahrung
3.3.1 Bewahrungsdienste gem. elDAS (Service-Provider)

Die Standardisierung zur beweissicheren Aufbewahrung fokus-
sierte bislang vorrangig auf die technischen Produkte sowie die
aufzubewahrenden Aufzeichnungen selbst. Hinsichtlich der Be-
treiber entsprechender digitaler Langzeitspeicher- bzw. Langzeit-
archiv-Dienste lagen bisher wenige Standards und keine regula-
torisch determinierten Zertifizierungsverfahren vor.

Im Zuge der eIDAS wurden in Art. 34 und 40 eIDAS Anforde-
rungen an die Bewahrung kryptographisch signierter, gesiegelter
oder zeitgestempelter Dokumente mittels qualifizierter Bewah-
rungsdienste definiert. Unter Bewahrungsdienste sind im Kern
(qualifizierte) Vertrauensdienste, also IT-Services zur beweis-
werterhaltenden Aufbewahrung geschiftsrelevanter Aufzeich-
nungen zu verstehen. Bereitgestellt und betrieben werden diese
durch (qualifizierte) Vertrauensdienste, die auf Basis der durch
ETSI definierten Standards ETSI EN319401 und ETSI TS119511
von nationalen Konformitdtsbewertungs- bzw. Priifstellen zer-
tifiziert werden und ihre Dienste in der Folge im EWR anbie-
ten konnen. Soll die Beweiswerterhaltung als Dienst gegeniiber
Dritten angeboten werden, so muss der Betreiber sich als (qua-
lifizierter) Bewahrungsdienst zertifizieren lassen [LeitlBNetzA].
Die Zertifizierung erfolgt national. Die Anerkennung, wie auch
bei den iibrigen Vertrauensdiensten (z.B. Erzeugung qualifizier-
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ter elektronische Signaturen/Siegel/Zeitstempel oder Einschreib-/
Zustelldienste), gilt im gesamten Europédischen Wirtschafts-
raum. Die Aufsicht obliegt in Deutschland der Bundesnetzagen-
tur. Als Priifstellen fungieren aktuell der TUVIT Informations-
technik GmbH, datenschutz cert GmbH, SRC Security Research
& Consulting GmbH und T-Systems International GmbH. An
der technischen Standardisierung ist das BSI umfanglich betei-
ligt. Die im Zuge von Mandat 460 bei ETSI entstehenden Stan-
dards ETSI TS119511 und ETSITS119512 fiir (qualifizierte) Be-
wahrungsdienste erganzen die allgemeinen Anforderungen ge-
maf ETSI EN319401 fiir (qualifizierte) Vertrauensdiensteanbieter
(engl. Trust Service Provider (TSP)). Dabei fordern die europai-
schen Bewahrungs-Standards ETSI TS119511 und ETSI TS119512
von den Bewahrungsdiensten, dass die Integritdt und Authen-
tizitdt sowohl signierter als auch unsignierter Aufzeichnungen
langfristig durch kryptographische Signaturtechniken basierend
auf elektronischen Signaturen, Siegeln oder qualifizierten Zeit-
stempeln oder technische Beweisdaten (Evidence Records gemafd
RFC4998, RFC6283, TR-ESOR) zu sichern und zu erhalten sind.
Die konkreten Verfahren basieren dabei im Wesentlichen auf den
auch in Deutschland angewendeten Hashbaumverfahren gemafy
[Merk] und TR-ESOR.

Die nachfolgende Tabelle zeigt im Uberblick die Kerninhal-
te der fiir (qualifizierte) Bewahrungsdienste wesentlichen Stan-
dards, nach denen diese Bewahrungsdienste sich zertifizieren las-
sen miissen. Im Zertifizierungsprozess sind vom maglichen (qua-
lifizierten) Vertrauensdiensteanbieter fiir die Bewahrung kryp-
tographischer elektronischer Signaturen, Siegel und Zeitstempel
und Daten sowohl die Vorgaben nach ETSI EN319401 als auch
ETSI TS119511 zu erfiillen. Dabei sind stets eine Stagel-Priifung
(Dokumentenpriifung) und eine Stage-2-Prifung (technischer
Vor-Ort-Tests) zu durchlaufen, wobei die erfolgreiche Stage-1-
Priifung Voraussetzung fiir die Stage-2-Priifung ist. Bietet der an-
gehende Bewahrungs-Vertrauensdienst (eng. Preservation Trust
Service Provider (PSP)) bereits einen (qualifizierten) Vertrauens-
dienstan z.B. Erzeugung qualifizierter elektronischer Signaturen
oder Siegel, so ist nur die Erfillung der ETSI TS119511 nachzu-
weisen, da die Zertifizierung gegen ETSI EN319401 bereits fiir die
tibrigen Vertrauensdienste erfolgt ist [LeitLBNetzA].

(Qualifizierte) Bewahrungsanbieter missen die vollstindige
Kontrolle iiber alle Prozesse und Aufzeichnungen seines Bewah-
rungsdienstes besitzen. Bypisse, durch die Aufzeichnungen am
Bewahrungsdienst vorbei abgelegt werden konnen, sind unter-
sagt. In die Standardisierung auf européischer Ebene sind die fun-
dierten Erfahrungen des BSI sowie der Praxis in Unternehmen
und Behorden bei der beweiswerterhaltenden Aufbewahrung mit
der TR-ESOR in Deutschland unmittelbar eingeflossen. So wird
angehenden (qualifizierten) Bewahrungsdiensten das Zertifizie-
rungsverfahren erleichtert, sofern diese ein gem. TR-ESOR v1.2.1
oder hoher zertifiziertes Bewahrungsprodukt einsetzen. In die-
sem Fall entfallt ndmlich ein GrofSteil der in ETSI TS119511 fiir
(qualifizierte) Bewahrungsdienste vorgesehene Tests des Bewah-
rungsdiensts [ASS119511]. Es empfiehlt sich also, Produkte nach
dem Stand der Technik, in Deutschland TR-ESOR, einzusetzen.
Die Priifung selbst erfolgt durch die nationale Konformititsbe-
wertungsstelle anhand dezidierter Priifkataloge, welche die euro-
péischen Standards weiter untersetzen. Diese nationalen Priifka-
taloge wurden von der Bundesnetzagentur sowie dem Bundes-
amt fiir Sicherheit in der Informationstechnik als Empfehlungen
fir die Priifstellen entwickelt [ASS319401], [ASS119511]. Die neu-
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Tabelle 1| Wesentliche Inhalte Standards fiir (qualifizierte) Bewahrungsdienste

Standard

ETSIEN
319401

ETSITS
119511

Geltungsbereich

Alle Vertrauens-
dienste

Nur Bewahrungs-
dienste

Kerninhalte

Grundlegende Vertrauensdienste-Priifkriterien fiir

= das Risikomanagement

= ,Policies” and Practices”

= das Management und den Betrieb eines Vertrauensdienstes

Erweiterung der allgemeinen Anforderungen von ETSI EN319401

fiir (Langzeit-)Bewahrungs-Dienst, um Priifprozesse bzgl.

= der Dokumentation und

= der Richtlinien (z.B.,Preservation Service Practice Statement”,
,Preservation Evidence Policy”, etc.)

sowie der darin enthaltenen betrieblichen und technischen An-

forderungen (Preservation Profile, Preservation Protocol, etc.)

Ziel: Gewdhrleistung der langfristigen

= Priifbarkeit kryptographischer Signatur-Techniken (Signaturen/

SCHWERPUNKT

ESOR selbst beruht resp. integriert nationa-
le wie internationale Standards, so insbeson-
dere ISO14721,1SO14533, RFC4998 RFC6283,
1SO13527. ETSI TS119511, ETSI TS119512. Die
TR-ESOR ist brancheniibergreifend zur be-
weissicheren Langzeitspeicherung etabliert.
Umfassende Anwendungsbeispiele finden
sich u.a. im Public Sector, Gesundheitswesen,
Luft- und Raumfahrt, Finanzindustrie oder
dem Energiesektor. Aufbau und Dokumente
sowie die Referenzarchitektur der TR-ESOR
zeigen die folgenden Grafiken.

Siegel/Zeitstempel/Evidence Records) und
= Bewahrung des Giiltigkeitsstatus

= Erhalt eines,Proof of Existence” der beweisrelevanten Daten und

Beweisdaten sowie

= Erhalt eines Proof of Existence der jeweils aufbewahrten

signierten oder unsignierten Daten
Speichermodelle:
= Mit Speicher (z.B. TR-ESOR)
= Mit tempordrem Speicher
= Ohne Speicher

ETSITS
119512

Nur Bewahrungs-

dienste dienste

= Definition der Bewahrungs-Schnittstellen und Protokolle
RFC4998, RFC6283 die unmittelbar auf diejenigen der TR-ESOR

des BSI abbildbar sind s. TR-ESOR-TRANS

= Integration des Hashbaumverfahren nach RFC4998 RFC6283

bzw. TR-ESOR sowie

= |ntegration der AIP-Formate XAIP nach TR-ESOR-F resp. ASiC ETSI

EN319162

Definition einer generischen Referenzarchitektur fiir Bewahrungs-

Mit der Version 1.2.1 wurde die TR-ESOR
auf die wesentlichen Anforderungen der [el-
DAS] angepasst.

Seit der TR-ESOR v1.2.2 ermdéglicht ein
optionales Upload-/Downloadmodul sowie
ein Logisches XAIP die beweiswerterhalten-
de Aufbewahrung von Daten mit umfangrei-
cher Dateigrofle (> 2 GB) in selbsttragenden,
jedoch logischen Containern. Damit wird z.B.
die Bewahrung von Rontgenbildern, umfas-
senden Patientenakten oder Labordaten er-
heblich erleichtert.

Daneben wurde mit dem Transformator
vom BSI nach TR-ESOR-TRANS eine Open-

Abbildung 4 | Dokumente der TR-ESOR

esten Versionen der TR-ESOR, so v1.2.2 und v1.3, in-
tegrieren die Mafigaben der ETSI-Standards und le-
gen mit den iiberarbeiteten Zertifizierungsvorgaben
tiir Bewahrungsprodukte die Briicke zur Nutzung
der o.g. Zertifizierungserleichterungen fiir (qualifi-
zierte) Bewahrungsdiensteanbieter beim Einsatz von
TR-ESOR-Produkten [ASS119511]. So wird eine [el-
DAS] konforme beweissichere Langzeitspeicherung
spirbar erleichtert.

3.3.2 BSI Technische Richtlinie TR-ESOR

Die technische Richtlinie TR-ESOR des BSI, aktuell
Version 1.2.2, gilt brancheniibergreifend als verbind-
licher Stand der Technik zur beweiswerterhaltenden
Aufbewahrung in Deutschland. Sie beschreibt zum einen eine
generische, modulare wie skalierbare Referenzarchitektur einer
Middleware zur Beweiswerterhaltung, zum anderen die not-
wendigen verpflichtenden sowie optionalen Prozesse, Archivin-
formationsPakete und Schnittstellen sowie Formate fir techni-
sche Beweisdaten (Evidence Records). Die Zertifizierung konkre-
ter Produkte auf Basis dieser TR-ESOR ermdglicht es zum einen
dem Anwender, die Konformitit von Marktlosungen gegeniiber
der TR transparent zu erkennen, zum anderen den Produktan-
bietern den Nachweis des Stands der Technik und angehenden
(qualifizierten) Bewahrungsdiensteanbietern die Nutzung der in
Kap. 3.3.1 beschriebenen Zertifizierungserleichterungen. Darii-
ber hinaus wurden vom BSI Open-Source-Testwerkzeuge entwi-
ckelt, die auf Basis der definierten Schnittstellen und Formate
der TR-ESOR die technische Interoperabilitit der Schnittstellen,
AIPs und Beweisdaten (Evidence Records) zwischen den Herstel-
lern erleichtern [Kol3], [KoKuSc18], [Kol4], [KuScl6]. Die TR-
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O|= GRERRAY A |

TR-ESOR Hauptdokument
— TR-ESOR-M.1 ArchiSafe Modul

TR-ESOR-M.2 Krypto Modul
TR-ESOR-M.3 ArchiSig Modul
(TR-ESOR-B Bundesbehdrdenprofil)

| TR-ESOR-F Formate
TR-ESOR-E Konkretisierung d. Schnittstellen auf
Basis des eCard-API Frameworks

O|== BEMPY a2 ‘

o= GENNIS N |

== GENSY T

TR-ESOR-VR Verifikationsreport fir ausgewahite
Datenstrukturen

TR-ESOR-ERS Profilierung der Evidence Records
auf Basis von RFC 4998 und RFC 6283

L (TR-ESOR-XBDP Profilierung des XAIP )
mit XBARCH, XDOMEA und PREMIS

Source.Referenzimplementierung bereitgestellt, die eine Uber-
setzung der europdischen Schnittstelle aus ETSI TS119512 nach
der zentralen Eingangsschnittstelle S.4 der TR-ESOR bereitge-
stellt, ohne dass eigentliche TR-ESOR-Produkt éndern zu miis-
sen, so dass eine einfache Interoperabilitit mit europdischen Lo-
sungen ermdglicht wird. Dariiber hinaus kann auch anstelle der
Eingangsschnittstelle S.4 die ETSI-Preservation-API gemafl ETSI
TS119512 in TR-ESOR eingesetzt werden.

Die nachstehende Tabelle zeigt die wesentlichen Inhalte der
verschiedenen TR-ESOR Versionen im Uberblick

Hinsichtlich der Produktzertifizierung gegen TR-ESOR be-
stehen folgende Optionen:
= Stufe 1: logisch-funktionale Konformitat
= Stufe 2: technische Interoperabilitit
Bis einschliefSlich Version 1.2.1 besteht also ein stufenweises Zer-
tifizierungsverfahren, wobei nicht jede Stufe zwingend durch-
zufithren, jedoch Stufe 1 Voraussetzung fiir Stufe 2 ist. In Ver-
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Abbildung 5 | Referenzarchitektur der TR-ESOR

optional

sion 1.2.2 ist nur eine Zerti-

Applikations-Schicht

fizierung gegen Stufe 1 mog-

Krypto-Schnittstelle(TR-S.1 / TR-5.3)

ECM-/Langzeit-Sp eicher-Schnittstelle

tahren geben. In diesem ist zu-

** | Applikation --%ﬁgﬁ- ‘wﬁ'@“"}-- :5'?_'.,'.?_ b’:‘ﬂ Applikation "'Ir:il{:}, “|amial | lich. Hintergrund ist die Ein-
| [ — 0 R ! g el e I i fithrung eines neuen, an die
e W R e WS ; | Zertifizierung fiir die (quali-
i L’:‘:i“: :_i?";,;;s_'e_"_i | i fizierten) Bewahrungsdienste
- J[ : h‘:m_ | angelehntes Zertifizierungs-
i oyl AlchiSafe Sthnktstsba (TR 54) e | verfahren fiir TR-ESOR-Pro-
mit TR-S.4 i ArchiSafe-Modul (TR-M.1) Dlimfgd i dukte in v1.3. Mit den in TR-
! Modul ! ESOR Appendix TR-ESOR-
: i APP enthaltenen zusitzlichen
: i Priiffillen wird die Nutzung
i} Archiss Schnittstalof1R 56 i der Zertifizierungserleichte-
! e i rungen fiir angehend'e (qualifi-
: i zierte) Bewahrungsdienste ge-
| | mafB [ASS119511] vereinfacht.
i | Ab TR-ESOR v1.3 wird es nur
! w2 | [ rss | i noch ein Zertifizierungsver-
:
|
|

Krypto-Modul
(TR-M.2)

9 ECM-/Langzeit-Speicher

néchst Stufe 1logisch-funktio-
nale Konformitit erfolgreich

zu absolvieren, danach wird

Tabelle 2 | Wesentliche Inhalte TR-ESOR v1.2.1, v1.2.2 und v1.3

Version Kerninhalt

v1.2.1

v1.2.2

vl3

Editorielle Anpassung auf [e|DAS]

Anderungen an Funktionen des Krypto-Moduls zur Signaturpriifung

und Einholung der beweisrelevanten Daten gemal [e|DAS]

= Schalenmodell und

= Kettenmodell

= Anforderung qualifizierter Zeitstempel und optional elektronischer
Signaturen/Siegel bei qualifizierten Vertrauensdiensteanbieter

AIP fiir groBe Datenmengen

= Einfiihrung eines logischen XAIP-Containers (LXAIP)

= Einfiihrung des ASiC-AIP-Containers als Profilierung von ASiC-E
[EN319162]

Erganzung der Referenzarchitektur bzgl. logischer LAIPs

Ergdnzung der zentralen Eingangsschnittstelle S.4 zur Verwendung von
MTOM,

Protokoll nach [ETSI TS119512] als weitere Eingangsschnittstelle neben
der bestehenden S.4, auch auf Basis XML mit dem Binding SOAP oder
auf Basis JSON mit dem Binding REST

Bereitstellung des Testwerkzeugs zur Interoperabilitat technischer Be-
weisdaten (Evidence Records)

Open-Source-Modul zur Transformation der PreservationAPI ETSI
T5119512 auf S.4

Konformitatstest-Spezifikation fiir Level 1 — Funktionale Konformitat
Appendix fiir TR-ESOR V/1.2.1 und TR-ESOR V1.2.2 - Profilierung einiger
TR-ESOR-Assessment-Kriterien zur ETSITS 119 511 Priiferleichterung
Leitlinie fiir die beweiswerterhaltende Aufbewahrung gemaf BSI TR-
03125 TR-ESOR - Eine Handlungshilfe fiir Behorden und Unternehmen

Anpassung des Zertifizierungsschemas mit Fokus auf die technische
Interoperabilitat

Bereitstellung des Testwerkzeugs zur Interoperabilitdt der Archivdaten-
Container XAIP bzw. LXAIP und Schnittstellen

Editorielle Anpassungen an den Dokumenten der TR

Erscheinungs-
datum

2018

2019

2020
2021

2021/22

Tabelle 3 | Unterschiede Zertifizierungsverfahren nach TR-ESOR in Versionen

v1.2.1 bisv1.3

Version Zertifizierungsoptionen

v1.2.1

V1.2.2
V1.3

38

Stufe 1: logisch-funktionale Konformitat
Stufe 2: technische Interoperabilitdt

Nur Stufe 1: logisch-funktionale Konformitat

Stufe 1 logisch-funktionale Konformitét und Stufe 2: technische Inter-
operabilitdt zwingend notwendig zur Zertifizierung

Ab Zeitpunkt

2018
2018

2021
2021/22

DuD ¢ Datenschutz und Datensicherheit

Stufe 2 technische Interope-

rabilitat durchgefihrt. Es sind
Stufe 1 und Stufe 2 zwingend zu bestehen, da-
mit ein Zertifikat fir ein TR-ESOR-Produkt
erteilt werden kann.

Das Zertifizierungsverfahren liegt in der
Verantwortung des BSI, als Priifstelle fun-
giert derzeit datenschutzCert. Nachstehende
Tabelle zeigt die wesentlichen Unterschiede
im Produktzertifizierungsverfahren der ein-
zelnen Versionen der TR-ESOR.

3.3.3 Zusammenwirken
Bewahrungsdiensten und
Produktstandards

Die Standardisierung hinsichtlich Bewah-
rungsdiensten sowie den von diesen einge-
setzten Produkten und Systemen ist kom-
plementir. Die europédischen Mafigaben sei-
tens ETSI EN319401 und ETSI TS119511 set-
zen die organisatorischen, prozessualen sowie
technischen Vorgaben an den (qualifizierten)
Vertrauensdienst, also den Service-Provider
oder Betreiber. ETSI TS119511 definiert zu-
dem grundlegende Anforderungen ans ein-
gesetzte Bewahrungs-Produkt durch Verweis
auf die [ETSI TS119512], die national durch
die jeweiligen Bewahrungs-Produkts-Stan-
dards wie die TR-ESOR in Deutschland inte-
griert wird. Die nachstehende Abbildung zeigt
das Zusammenwirken im Detail

4 Fazit und Ausblick

Sowohl die Regelungen der [eIDAS]-Verord-
nung als auch die hierauf basierenden ETSI-

1]2022



Normen schaffen die regulato-
rische wie technische Basis fiir
einen digitalen Vertrauens-

SCHWERPUNKT

Abbildung 6 | Zusammenspiel (qualifizierter) Bewahrungsdienst und Bewahrungsprodukt

Betreiber (qualif.)
Vertrauensdiensteanbieter

Produktstandards zur
Beweiswerterhaltung/Preservation

raum im europdischen Bin-
nenmarkt [BuDrul8]. Unter-

EN 319401 General Policy Requirements
for Trust Service Providers (sowie Priifanhang)

BSI TR-03125 TREESOR v1.3

Beweiswerterhaltung kryptographisch

setzt durch fachspezifische Re-
gularien und Standardisierun-
gen in Records Management

Standards

ETSI TS 119 511 Policy and security
requirements for trustservice providers
providing long-term preservation of

digital signatures or general data using digital
signature techniques (sowie Prifanhang)

+

signierter Dokumente

Hinweis: herstellerspezifische Schnittstellen und
Containerformate sind nicht zertifizierbar!

Integration

und beweissicherer Langzeit-
speicherung liegt ein recht-
lich-organisatorisch wie vali-
des fachlich-technisches Fra-
mework vor, um elektronische
Prozesse in allen Geschiftsbe-
reichen (6ffentliche Verwal-
tung, Wirtschaft und Wis-
senschaft) vollstindig sicher,
nachweisbar und damit ver-
trauenswiirdig bis zum Ab-
lauf der geltenden Aufbewahrungsfristen zu etablieren

Qualifizierte Bewahrungsdienste, die Produkte gemaf} TR-
ESOR umsetzen, ermoglichen langfristige Sicherheit von elek-
tronischen Daten und Dokumente und schaffen durch eine be-
weissichere Langzeitspeicherung eine nachhaltige und vertrau-
enswiirdige Digitalisierung

* Bundesnetzapentur

Nationale
Zertifizierung
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